POLITICA DE PROTECAQ DE DADOS -




Objetivo:

Estabelecer diretrizes para o tratamento de dados pessoais no ambito das atividades da
Ketra, garantindo o cumprimento da Lei Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018) e a protecdo da privacidade de clientes, colaboradores, fornecedores e
demais titulares de dados
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Abrangencia:

Esta politica aplica-se a todos os colaboradores, prestadores de servicos, parceiros,
fornecedores e terceiros que, de qualguer forma, realizem o tratamento de dados
pessoais em nome da Ketra.
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Aplicacao Territorial

Il - a atividade de fratamento

| - a operacao de tratamento mpge'ggleﬂga ognft: ouog lll - os dados pessoais objeto
seja realizada no territorio servicos ou o tratamento de do tratamento tenham sido

nacional; dados de individuos localizados [l C0'etados o teritorio nacional. »este;om localizados os dodos
no ferritorio nacional; ou desde que: [..]
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pessoais cujo titular nele solucdes inteligentes
se encontre no momento
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Principios de tratamento(Art. 6° da LGPD):

o tratamento de dados pessoais deve observar os principios estabelecidos na LGPD:

Finalidade: uso dos dados apenas para fins legitimos, especificos e informados.
Adequacao: compatibilidade entre a finalidade informada e o tratamento realizado.
Necessidade: limitacao do tratamento ao minimo necessario.

Livre Acesso: garantia ao titular de acesso facilitado as informacoes sobre seus dados.
Qualidade dos Dados: manutencao de dados exatos, claros e atualizados.
Transparéncia: informacoes claras e acessiveis sobre o tratamento.

Seguranca: utilizacao de medidas técnicas e administrativas para proteger os dados.
Prevencao: adocao de medidas para evitar danos aos titulares.

Nao Discriminacao: vedacao de tratamento para fins discriminatorios ilicitos.
Responsabilizacao e Prestacao de Contas: comprovacao da adocao de medidas eficazes
de protecao.
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Fundamentos Legais

A KETRA reconhece e observa os fundamentos da protecao de dados previstos na LGPD, incluindo:

(] Respeito a privacidade;

d Liberdade de expressao, informacao e comunicacao;
 Desenvolvimento econdomico e tecnologico;

O Autonomia da vontade;

 Direitos humanos;

1 Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel.
1 Dado Pessoal Sensivel: origem racial, convicgao religiosa, saude, biometria etc.

O Tratamento: toda operacao com dados (coletar, armazenar, transmitir, eliminar etc.).
O Titular: pessoa natural a quem se referem os dados.

1 Controlador: KETRA — quem toma as decisoes sobre o tratamento.

 Operador: pessoa fisica ou.juridica que trata dados em nome da KETRA.
 Encarregado (DPO): responsavel pela comunicacao com titulares e ANPD
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Conceitos (LGPD - Art. 5°)

O que é?

- Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel.

- Dado Pessoal Sensivel: origem racial, conviccao religiosa, saude, biometria etc.

« Tratamento: toda operacao com dados (coletar, armazenar, transmitir, eliminar etc.).
Titular: pessoa natural a quem se referem os dados.
Controlador: KETRA — quem toma as decisoes sobre o tratamento.
Operador: pessoa fisica ou juridica que trata dados em nome da KETRA.
Encarregado (DPO): responsavel pela comunicacao com titulares e ANPD
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Principais Conceitos

* Informag¢do relacionada a pessoa

natural identificada ou identificavel
* Exemplos:

* Imagem

» Dados locacionais (GPS)

* Enderego IP

* CPF/RG/PIS-PASEP

» Dodos bancarnos

Dados Pessoaqis
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*Dado pessoal sobre ongem racial ou
etnica, convicgdo religiosa, opinido
politica, fillagdo a sindicafo ou a
organizacao de carater religioso, filosofico
ou politico, dado referente a saude ou &
vida sexvual, dado genetfico ou biométnco,
quando vinculado a uma pessoa natural;
* Exemplos: Religido, cor, raga, flliagdo
politica, biometna (dados para acesso),
resultados de exames medicos

Sensiveis

Dados Pessoais

® &

* Dado relafivo a fitular que ngo
possa ser idenfificado,

considerando a utilizacdo de
meios fécnicos razoaveis e
disponiveis na ocasido de seu
trafamento;

* Exemplos: uso isolado de peso,
altura, cor de cabelo

Dados "

Anonimizados




Categorias de Dados Coletados:

Dados de colaboradores: nome, CPF, RG, endereco, dados bancarios, informacoes de saude (quando
aplicavel).

Dados de clientes: nome, CPF/CNPJ, contatos, informacoes contratuais.

Dados de fornecedores/parceiros: informacgoes cadastrais, financeiras e contratuais.

Dados de navegacao e tecnologicos: logs de acesso, IP, cookies, quando aplicavel.

Dados de candidatos: Informacoes de curriculo e historico profissional;
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Finalidade do Tratamento (Art.7° e 11°):

A KETRA realiza o tratamento com base nas seguintes hipoteses:

= Cumprimento de obrigacoes legais e contratuais;

= Execucao de contratos de prestacao de servicos;

= Gestao administrativa, financeira e de recursos humanos;

= Comunicacao com clientes, fornecedores e 6rgaos publicos;

= Melhoria de servicos e inovacao tecnolégica;

= Protecao ao crédito, quando aplicavel.

= Legitimo interesse do controlador, desde que respeitados os direitos do titular;
= Protecao da vida ou da incolumidade fisica;

= Execucao de politicas publicas (quando aplicavel)
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Direitos dos Titulares (Art.18)

A Ketra garante aos titulares de dados os direitos previstos na LGPD, incluindo:
= Confirmacao da existéncia de tratamento;

= Acesso, correcao e atualizacao de dados;

= Anonimizacao, bloqueio ou eliminacao de dados desnecessarios;

= Portabilidade dos dados a outro fornecedor de servico;

= Revogacao do consentimento;

= Oposicao ao tratamento em desconformidade com a lei.

= Correcao de dados incompletos, inexatos ou desatualizados
Protecdo de Dados Pessoais —Evolucdo da Regulamentacdao
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Direitos dos Titulares

Confirmacdo da
existéncia de tratamento

Anonimizagdao, blogueio
ou eliminacdo de dados
desnecessarios,
excessivos ou fratados
em desconformidade
com o disposto nesta Lei

Informagdo das
entidades publicas e
privadas com as qQuais ©
controlador realizou uso
compartlhado de dados

Acesso aos dados

Porfabilidade dos dados
a outro fornecedor de
servico ou produto,
mediante reguisicao
expressa

Informacgdo sobre a
possibilidade de ngo
fornecer consenfimenio e
sobre as consequéncias
da negatfiva

Comregcdo de dados
incompletos, inexaios ou
desatualizados

Eliminacdo dos dados
pesscais fratados com o
consentimento do titular

Revogagdo do
consentimento

Ketra

solucdes inteligentes




Ciclo de Vida dos Dados

Coleta
- Realizada de forma transparente e minima, informando o titular.

Uso e Armazenamento
- Dados armazenados com controles técnicos e administrativos de seguranca.

Compartilhamento

Somente com:

e orgaos publicos quando exigido;

- fornecedores essenciais (ex.: hospedagem, RH, contabilidade), mediante contrato de
confidencialidade e clausula LGPD;

« parceiros comerciais, quando autorizado-ou necessario

 Necessario para execucao de contrato; A

- Para cumprimento de obrigacao legal ou regulatoria; ng'!:,fta

 Com prestadores de servicos que atuem em nome da Ketra, mediante contratoS que
assegurem a protecao de dados;




Medidas de Seguranca e Governanca:

A KETRA adota medidas técnicas e administrativas compativeis com a LGPD,
incluindo:

« Controle de acessos e gestao de credenciais;

- Uso de criptografia e autenticacao em sistemas;

« Monitoramento de incidentes de seguranca;

« Treinamento periddico de colaboradores sobre protecao de dados;

 Nomeacao de um Encarregado pelo Tratamento de Dados Pessoais (DPO),
responsavel pela comunicacao com titulares e a Autoridade Nacional de
Protecao de Dados (ANPD).

 _Antivirus e‘firewall corporativo;

« Politica de senhas;

- Treinamentos de privacidade para funcionarios
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Gestao de Incidentes de Seguranca:

Em caso de incidente, a KETRA ira:

1. Avaliar a gravidade e o tipo de dados afetados;

2. Acionar o Comitée Interno de Seguranca e Privacidade;

3. Mitigar danos;

4. Notificar a ANPD e titulares quando necessario (Art. 48);
5. Documentar o incidente e acoes corretivas

!Setra

olucoes inteligentes




Treinamentos e Conscientizacao:

A KETRA realizara programas periodicos de capacitacao, garantindo que colaboradores
entendam:

conceitos de privacidade,

boas praticas de protecao de dados,
iImplicacoes legais,

condutas esperadas.

!Setra
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Auditoria e Revisao da Politica:

A politica sera revisada anualmente ou sempre que houver:
atualizacao normativa;

mudanca de processos;

implantacao de novos sistemas;

Determinacao da ANPD.
Auditorias internas verificarao a aderéncia as diretrizes

Autoridade Nacional de Protecdo de Dados (ANPD) — Principais atribuicoes (Art. 55 J)

Regulacdo e
Mormatizacao

*Emitir diretrizes
sobre a aplicacao da
LGPD.

*Estabelecer
procedimentos
simplificados para
micro e pequenas
empresas, startups,
e pessoas fisicas com
fins econdomicos.

*Delimitar os tipos de
dados sensiveis e as
bases legais para o
tratamento de
dados.

Fiscalizacdo e
Supernvisao

*Monitorar e
fiscalizar o
cumprimento da
LGPD.

*Aplicar sancoes
administrativas em

caso de
descumprimento,

incluindo:

* Adverténcias.

* Multas.

*Publicizacao da
infracdo.

* Blogqueio ou
eliminacdo de
dados pessoais.

Orientacdo e
Educacao

*Promowver
campanhas de
conscientizacao
sobre protecao de
dados.

*Desenvolver e guiar
boas praticas de
governanca
corporativa
relacionadas a
privacidade.

*Orientar titulares de
dados sobre seus
direitos e comao
exerce-los.

Cooperacao
Institucional

* Atuar em conjunto
Ccom outros Orgaos
da administracao
publica, incluindo o
Procon e agéncias
reguladoras, para
fiscalizar o
cumprnimento da
LGPD.

*Estabelecer
Parcerias
internacionais,
promovendo a
interoperabilidade
com legislagoes
estrangeiras de
protecao de dados.

Mediacdo e
Resolugao de
Conflitos

*Facilitar a resolucao
de conflitos entre
titulares de dados e
controladores.

Mediar questdes
envolvendo o
tratamento de dados
pessoais.

Avaliacdo e
Recomendacdo

*Recomendar
medidas de
seguranca e
privacidade para
mitigar riscos
associados ao
tratamento de
dadaos.

* Emitir pareceres
técnicos em casos de
uso inovador de
dados.

Representagdo e
Governanca

*Representar o Brasil
em foruns e
organizagoes
iInternacionais
relacionados a
protecdo de dados.

*Elaborar relatorios
anuais sobre a
aplicacao da LGPD e
0 impacto das
atividades da ANFPD.




Cookies, marketing e perfilamento:

Uso de cookies e identificadores digitais deve seguir finalidade, transparéncia e
necessidade, com op¢oes de gestao de consentimento para nao essenciais;

Segmentacao e perfilamento exigem base legal adequada, avaliacao de
proporcionalidade e mecanismos para opt out quando aplicavel;

E vedado tratamento com efeitos discriminatorios ilicitos ou abusivos
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Armazenamento e Retencao:

Os dados pessoais serao armazenados somente pelo periodo necessario para cumprir suas
finalidades legais, contratuais ou regulatorias, respeitando os prazos prescricionais aplicaveis.

Os dados pessoais serao armazenados apenas pelo periodo necessario ao cumprimento de suas

finalidades contratuais, legais ou regulatodrias, observando os prazos prescricionais aplicaveis. De
forma exemplificativa:

Dados trabalhistas: até 5 anos apos o término da relacao, podendo ser estendidos em casos
previstos em lei;

Dados fiscais/tributarios: 5 anos;

Contratos em geral: até 10 anos apos sua execucao;
Logs de acesso: 6 meses;

Dados de candidatos nao contratados: até 1 ano.
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Canal de Comunicacao:
Os titulares podem exercer seus direitos ou esclarecer duvidas através do canal:

Responsabilidades:
Colaboradores: cumprir integralmente esta politica.
Gestores: zelar pelo correto tratamento de dados em seus departamentos.

Encarregado/DPO: monitorar a conformidade e atuar como ponto de contato com titulares e
ANPD.

A Ketra
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Canal de Comunicacao:
Os titulares podem exercer seus direitos ou esclarecer duvidas através do canal:

Responsabilidades:
Colaboradores: cumprir integralmente esta politica.
Gestores: zelar pelo correto tratamento de dados em seus departamentos.

Encarregado/DPO: monitorar a conformidade e atuar como ponto de contato com titulares e
ANPD.

Revisao e Atualizacao:
Esta politica sera revisada periodicamente ou sempre que houver alteracao na legislacao

ou nas atividades. de tratamento de dados da Ketra
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Sancoes:
o
O descumprimento desta politica sujeita o infrator a medidas disciplinares, conforme regulamento
interno da Ketra, além das sancoes civis, administrativas e penais previstas em lei.

Sancoes para a empresa:

Advertéencias, multas (até 2% do faturamento, limitadas a R$ 50 milhdes por infracao), publicizacao,
bloqueio/eliminacao de dados e outras medidas, conforme art. 52 e regulamentos da ANPD sobre
dosimetria (Resolucao de 24/02/2023). A politica considera agravantes/atenuantes (gravidade, boa-fe,

vantagem, dano, cooperacao, reincidéncia)
» Protecdo de Dados Pessoais — Origem € Evolucdo
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Adverténcias com Multa simples de Multa didria Publicizacdo da Bloqueio dos dados Eliminagcdo dos
indicacdo de até 2% do (observando o infracdo apods pessodqis a que se dados pesscais a
prazos para faturamento da limite anterior) devidamente refere a infragcdo que se refere
adog¢do de empresda no seu apurada e até a sua infragcdo.
medidas cormrretivas Ultimo exercicio conrmada a sua regularizacdo
(excluindo os ocorréncia

fributos) e limitada

até o valor de RS
50.000.000,00 por
infracdo
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Responsabilidades e sancoes por descumprimento da LGPD
Sancodes em caso de violacdo (Art. 52°)




OBRIGADA
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