AKetra

POLITICA DE GESTAD DE INCIDENTES

DE SEGURANQA DA INFURMACAU




Objetivo:

A Politica de Gestao de Incidentes de Seguranca da Informacao tem como finalidade
estabelecer os principios, diretrizes e responsabilidades relacionadas a identificacao,

registro, tratamento e prevencao de incidentes de seguranca da informacao e cibernética
na Ketra Solucdes Inteligentes.

Seu objetivo € garantir uma resposta adequada e tempestiva a quaisquer incidentes que
possam comprometer a confidencialidade, integridade e disponibilidade das informacoes,

minimizando riscos e reduzindo ao maximo os impactos sobre as operacoes e 0s negocios
da empresa.
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Abrangencia:

A Politica de Gestao de Incidentes de Seguranca da Informacao possui abrangéncia
corporativa na Ketra, ou seja, afeta todas as suas areas de negocio, filiais, escritorios

e demais operacoes no que se refere a ocorrencia de incidentes de seguranca da
informacao.

A Ketra
v solucdes inteligentes



Conceitos e definicoes:

Informacao:
« Qualquer conjunto de dados que possua significado compreensivel e valor para a Ketra, seus clientes, parceiros ou
colaboradores. A informacao pode ser de propriedade da empresa ou estar sob sua custodia

Colaborador:
« Todos os profissionais que mantenham vinculo empregaticio com a Ketra, em qualquer modalidade de trabalho —
presencial, teletrabalho, home office, hibrido ou remoto —, bem como aqueles que possuam participacao social
em quaisquer das unidades da organizacao

Gestor:
« Colaborador que exerce cargo de lideranca na Ketra, como Diretor, Gerente ou Gestor de equipe

Recurso:
« Qualquer ativo, tangivél ou intangivel, pertencente a Ketra ou sob sua responsabilidade, que possua valor para a
organizacao. Sao considerados recursos: pessoas, ambientes fisicos, tecnologias, servicos contratados, recursos em

nuvem, sistemas e Processos.
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Conceitos e definicoes:

Recursos Tecnologicos:
« Equipamentos, sistemas, ferramentas, plataformas ou metodologias que sustentam o armazenamento,
processamento ou transmissao de informacoes e que dao suporte aos processos de negocio da empresa.

SLA (Service Level Agreement - Acordo de Nivel de Servico):
« Documento que define os niveis de qualidade, disponibilidade e desempenho esperados na entrega de um
servico, com base em critérios objetivos previamente acordados entre as partes envolvidas
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Diretnzes:

Esta Politica nao sera extinta ou cancelada. Sera revisada em periodos nao superior a um ano, quando sera
publicada uma nova versao, caso haja necessidade de ajustes.

Sera, portanto, substituida por outra com mesmo objetivo e valor que a administracao entender cabivel ou
necessario.
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Papeis e responsabilidades:

As responsabilidades do Comité de Seguranca da Informacao da Ketra sao:

- Conducao do processo de Gestao de Incidentes de Seguranca da Informacao;

- Investigacao de incidentes, levantamento, cadeia de custodia e seguranca das
evidéncias;

- Acompanhamentos dos planos de tratamento junto aos responsaveis pelos incidentes e
criacao de indicadores e relatoérios;

- Comunicacao aos Gestores responsaveis;

- Realizacao de analises pos-incidentes (post mortem) para identificacao e tratamento de
causas raiz e aprimoramento de processos da empresa e do proprio processo de gestao
de incidentes de seguranca da informacao
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Papeis e responsabilidades:

As responsabilidades dos Colaboradores sao:

- Devem informar imediatamente ao Comité de Seguranca da Informacao todas as violacoes as Politicas de Seguranca da
Informacao, incidentes, violacdes de acessos ou anomalias que possam indicar a possibilidade de incidentes, sobre os quais
venham a tomar conhecimento.

As responsabilidades da Geréncia de Operacdes de Tl sao::

« Provimento dos acessos necessarios para que o Comité Gestor de Seguranca da Informacao possa realizar a identificacao e
investigacao de incidentes de seguranca;

« Responsavel pelo provimento de trilhas de auditoria e evidencias para a investigacao de incidentes;

« Suporte as investigacdes através do fornecimento de informacoes e esclarecimentos sobre o ambiente tecnologico e os
processos da area

As responsabilidades dos Gestores sao:

« Ao serem notificados sobre incidentes que envolvam recursos ou informacoes sob sua responsabilidade, devem colaborar
com eventuais investigacoes e tratar os incidentes com a devida urgéncia e SLA’s pre-definidos pelo ao Comité Gestor de

Seguranca da Informacao.
As responsabilidades da area Juridica sao: v

- Suporte as questdes legais relacionados a Incidentes de Seguranca da Informacao.



Papeis e responsabilidades:

Governanca e Supervisao da Gestao de Incidentes:

- A gestao de incidentes de seguranca da informacao sera conduzida operacionalmente pelo Comité de Seguranca da
Informacao, com coordenacao do Departamento de Governanca e Compliance, responsavel por assegurar a rastreabilidade, a
conformidade regulatoria e 0 monitoramento das acdes corretivas.

- O Departamento de Governanca e Compliance, na funcao de Chief Compliance Officer (CCO), atuara como elo entre as areas
técnicas, o Departamento Juridico, Recursos Humanos e a Alta Direcao, avaliando impactos legais, contratuais, reputacionais e
regulatorios decorrentes dos incidentes.

-Os incidentes classificados como criticos, recorrentes ou com potencial impacto relevante para os negocios, clientes,
contratos, protecao de dados pessoais ou imagem institucional serao submetidos ao Comitée de Etica, Riscos e Governanca
(CORG), que atuara como instancia estratégica de supervisao e deliberacao, podendo inclusive exercer funcao de Comite de
Crise.

-Compete ao CORG analisar relatorios técnicos, deliberar sobre medidas corretivas e disciplinares, aprovar planos de
mitigacao e acompanhar a implementacao das acoes até o encerramento formal do incidente.
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Dos Criterios Gerais sobre os Incidentes de Seguranca da
Informacao:

Sao considerados Incidentes de Seguranca da Informacao quaisquer fragilidades ou eventos adversos de
seguranca, confirmados ou sob suspeita, que levem ou possam levar ao comprometimento de um ou mais dos
principios basicos de seguranca da informacao: confidencialidade, integridade, disponibilidade e conformidade,
colocando o negodcio e seus objetivos em risco.

Todos os colaboradores devem notificar qualquer evento de seguranca ou fragilidade observada que possam
causar: prejuizos, interrupcoes, maus funcionamentos, imprecisao ou vazamento de informacao nos sistemas da
empresa.

Vulnerabilidades ou fragilidades suspeitas nao deverao ser objeto de teste ou prova pelos colaboradores, sob o
risco de violar a politica de seguranca cibernética e da informacao, bem como provocar danos aos servicos ou
recursos tecnologicos.
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Dos Criterios Gerais sobre os Incidentes de Seguranca da
Informacao:

A lista a seguir exemplifica, mas nao esgota os possiveis incidentes de seguranca da informacao tratados nesta
politica:

- Qualquer evento adverso confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computacao ou
das redes de computadores, bem como estruturas fisicas e l6gicas associadas, que comprometa a
confidencialidade, a integridade e a disponibilidade do ambiente da organizacao;
- Indisponibilidade do ambiente tecnoldgico em virtude de ataque maliciosos interno e externo;

Vazamento de informacodes confidenciais (informacoes de clientes, informacdes estratégicas, outros);

- Tentativas interna ou externa de ganhar acesso nao autorizado a sistemas, a dados ou até mesmo comprometer
o0 ambiente de TI;

- Ato de violar uma politica de seguranca, explicita ou implicita;
- Uso ou acesso nao autorizado a um sistema;

.. Modificacoes em um sistema, sem o conhecimento, instrucdes ou consentimento préevio do proprietario do
sistema;

- Compartilhamento de senhas

tra
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O conteudo da notificacao precisa ser claro, em formato simples e deve incluir as informacoes neces
rapida e correta identificacao do problema e da acao requerida.



Dos Criterios Gerais sobre os Incidentes de Seguranca da

Informacao:

Os eventos abaixo nao sao considerados eventos de seguranca da informacao:

- Eventos acidentais (falhas de hardware ou sistémicas) nao intencionais;

- Eventos nao maliciosos (erro humano ou descuido que nao infrinja as regras de seguranca da informacao).
Todos os eventos de incidente de seguranca da informacao devem ser registrados nos controles e/ou ferramentas
para a devida triagem e tratamento.

A Gestdo de Incidentes de Seguranca da Informacao deve contemplar processos que atendam aos seguintes
objetivos:

- Deteccao: identificacao de incidentes por meio de monitoracao, relatorios, denuncias, informacoes obtidas de
areas parceiras ou qualquer outra analise de eventos adversos;

- Registro e analise: registro dos incidentes, analise, classificacao quanto ao tipo, severidade e priorizacao;

- Comunicacao: comunicacao do incidente as partes envolvidas e caso necessario entidades externas;

- Resposta: contencao do incidente, analises forenses, custodia de evidéncias, tratamento do incidente e da causa
raiz;

- Finalizacao: encerramento formal e analise pos mortem para identificacao de possiveis melhorias em processos,
controles e na propria Gestao deé Incidentes.
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Dos Criterios Gerais sobre os Incidentes de Seguranca da

Informacao:

Violacdes ou tentativas de violacao da Politica de Seguranca da Informacao, de normas ou de controles de seguranca da
informacao, intencionais ou nao, sao considerados incidentes de seguranca.

Incidentes de seguranca podem ser identificados por processos de monitoracao da area de infraestrutura por Colaboradores
gue observem fragilidades, anomalias e violacdes que coloquem a seguranca da empresa em risco.

Todos os incidentes de seguranca da informacao devem ser documentados, classificados, priorizados de acordo com a
criticidade da Ketra e comunicados aos gestores responsaveis no momento apropriado.

Em casos mais simples e de baixa criticidade apenas o gestor responsavel pelo recurso ou informacao deve ser comunicado.
Em casos mais graves a Diretoria e a Geréncia de Operacoes de Tl devem ser comunicadas.

A investigacao de incidentes de Seguranca da Informacao deve ser realizada exclusivamente pela Comité Gestor de Seguranca
da Informacao, de forma a garantir a privacidade e o sigilo das informacoes obtidas.

As informacoes obtidas e arquivadas pelo processo de Gestao de Incidentes de Seguranca da informacdo devem ser
protegidas de forma a garantir a privacidade de colaboradores e o sigilo das informacdes da empresa, nao podendo ser
fornecidas a outros departamentos ou auditorias.

A identificacao de incidentes de seguranca pode ocasionar o corte imediato dos acessos de colaboradores envolvidos ou a
desconexdo de sistemas, até que sejam concluidas as investigacoes necessarias.

O acesso as evidencias e relatorio de incidentes de seguranca da informacao e permitido apenas pelo Comite Gestor de
Seguranca da Informacao, a Geréncia de Operacoes de Tl e aos Gestores diretamente envolvidos nos incidentes.

A documentacao de incidentes, resultados de investigacoes, evidéncias e suas solucdes devem ser atualizWK@tra
conclusao do tratamento do incidente. soludes inteligentes
O contato para a notificacao de incidentes de seguranca da informacao deve ser feito diretamente ao Comité Gestor de
Seguranca da Informacao através de canais previamente definidos.




Dos criterios gerais:

» Penalidades:
Descumprimentos configuram falta grave e podem resultar em sancoes disciplinares, inclusive

demissao por justa causa.

« Revisao e Atualizacao:
Deve ser feita pelo menos uma vez por ano, conforme boas praticas e legislacoes aplicaveis.

« Duvidas:
Devem ser encaminhadas ao Comite de Compliance Corg.
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