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Objetivo:
o
O principal objetivo do Manual de Seguranca da Informacdo para Fornecedores € reduzir o numero de possiveis riscos
associados ao acesso aos Ativos de Informacao e Recursos Tecnologicos da Ketra por Prestadores de Servicos,
independentemente do tipo de trabalho prestado ou da relacao que ligue o fornecedor a Ketra (juridica, baseada em

contrato ou qualquer outra relacdao nao trabalhista), visando proteger a confidencialidade, integridade e

disponibilidade das informacdes da Ketra e dos seus clientes.

A Ketra reserva-se o direito de modificar esta politica quando for necessario. As alteracdes realizadas serao divulgadas
para todas as empresas prestadoras de servicos as quais sejam aplicaveis, empregando meios considerados
adequados. Cabe a cada empresa fornecedora a responsabilidade de garantir que seus colaboradores leram e
tomaram conhecimento das politicas de seguranca mais recentes da Ketra, assim como obter seu compromisso de

obedecer e respeitar essas normas.

Caso qualquer uma dessas obrigacdes nao seja cumprida, a Ketra reserva-se o direito de adotar, em relagao a empresa
contratada, medidas de penalizacao consideradas apropriadas, as‘quais poderiam chegar éAéKe:tlras em

vigor com tal empresa. v solucdes inteligentes



Conceitos e definicoes:

Ativos de Informacao: qualquer coisa que tenha valor para a organizacao, como por exemplo base de dados e arquivos,
contratos e acordos, documentacao de sistemas, informacdes sobre pesquisa, manuais de usuarios, material de
treinamento, procedimentos de suporte ou operacao, planos de continuidade do negocio, procedimentos de
recuperacao, trilhas de auditoria e informacdes armazenadas. Para a Ketra, a informacao e considerada um dos principais
ativos.

Ativos Fisicos: equipamentos computacionais, equipamentos de comunicacao, midias removiveis e outros equipamentos;
Backup: € uma cOpia de seguranca dos arquivos da empresa em dispositivos como: Storage, Nuvem, HDs, CDs, DVDs e
etc. Parte integrante do processo de contingéncia.

Colaborador: todos os profissionais que mantenham vinculo empregaticio, para toda e qualquer modalidade (Presencial,
Teletrabalho, Home Office, Hibrido, Remoto) ou participacao social em quaisquer das unidades da KETRA.

Continuidade de Negocios: capacidade estratégica e tatica da organizacao de se planejar e responder a incidentes e
interrupgdes de negdcios para conseguir continuar suas operacdes em um nivel aceitavel e previamente definido.
Classificacao da Informacdo: processo que compreende a identificacao e definicao de niveis e critérios de protecdo para
as informacdes, de forma a garantir sua confidencialidade, integridade e disponibilidade.

Informacao: Qualquer conjunto de dados que resulte em algum significado compreensivel. A informagao pode possuir
algum valor para a Ketra, seus clientes, parceiros e colaboradores, bem como pode ser de propriedade da empresa ou
estar sob sua custodia.

Informacao Restrita: quando acessos nao autorizados a €la, mesmo que por membros da propria waRo ie'am
capazes de trazer serios danos ao negaocio. e d
Informacao Interna: informacao que nao é desejavel que se torne conhecida por pessoas de fora da
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Conceitos e definigoes:

Informacdo Publica: quando a informacdo pode ser divulgada a todos, isto &, funcionarios, terceirizados, clientes, fornecedores e publico em geral,
sem que isso provoque impactos no negocio.

Informacao Confidencial: quando sua exposicao fora do ambiente da organizacdo possa acarretar perdas financeiras, de imagem, de
competitividade etc.

III

Incidente de Seguranca da Informacao: interrupg¢do nao planejada ou reducdo na qualidade de um servico de TI”. Um simples evento ou uma série
de eventos indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as operacdes do negdcio e ameacar a seguranca
da informacao.

Gestdo de Riscos: atividades coordenadas para direcionar e controlar uma organizacao no que se refere a riscos de seguranca da informacao.
Gestor: Colaborador que exerce cargo de lideranca, como: Diretor, Gerente ou Gestor.

Monitorar: acompanhar com objetivo de controle na gestao de TI.

Perfis de Acesso: conjunto de acessos sistémicos necessarios para o desenvolvimento das atividades profissionais de um colaborador na
organizacao

Perfil Funcional: conjunto de qualificacéo, habilidades e responsabilidades necessarias para um colaborador desenvolver as atividades profissionais
de um determinado cargo dentro da organizagao.

Politica de Seguranca da Informacdo: documento que contém normas, diretrizes, procedimentos e sancdes que darao subsidios para a seguranca
da informacao.

Prestadores de Servicos: pessoa juridicaou fisica que mantenha contrato de prestacdo de servico, ou tenha celebrado instrumento afim, com
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quaisquer prestadores de servicos prestados a Ketra.
Proprietario da Informacado: é um gestor, formalmente indicado pela diretoria, responsavel por qualificar o ciclo de vid
também por assegurar que os ativos de informacado sejam inventariados, adequadamente classificados e protegidos.

Recurso: Qualquer ativo, tangivel ou intangivel, pertencente a servico ou sob responsabilidade da Ketra, que possua valor para a empresa. Podem
ser considerados recursos: pessoas, ambientes fisicos, tecnologias, servicos contratados, em nuvem, sistemas e processos.



Conceltos e definicoes:

Recursos Tecnolégicos: qualquer equipamento, sistema ou metodologia que suporte informag6es ou processos

de negocio na organizacao.
« Seguranca da Informacao: E a protecao da informacao de varios tipos de ameacas para garantir a continuidade

do negodcio, minimizar o risco, maximizar o retorno sobre os investimentos e as oportunidades do negocio.
 Servicos: servicos de computacao e comunicacoes, utilidades gerais, por exemplo aquecimento, iluminacao,

eletricidade e refrigeracao.
- Software: é a parte l6gica do computador, ou seja, aplicativos, sistemas, ferramentas de desenvolvimento e

utilitarios.
- TIC: é a abreviacao adotada para o termo Tecnologia da Informacao e Comunicacao. Refere-se a um conjunto
de recursos tecnologicos integrados, os quais proporcionam, por meio das funcoes de hardware, software e

telecomunicacgoes, a automacao e comunicacao de processos.
- Usuarios: termo que sera utilizado para designar todas as pessoas do ambiente corporativo da Ketra,

independente do cargo ocupado.

A Ketra
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Principios Gerais de Seguranca:

Sempre que necessario, os prestadores de servicos fornecerao a Ketra uma lista de pessoas, sua descricao de
perfil, funcoes e responsabilidades associados ao servigo prestado, comunicando todas as eventuais alteragoes
realizadas referentes a relacao com a Companhia (admissao, demissao, substituicao ou alteracao de funcoes
ou cargos).

Os prestadores de servicos deverao garantir que todos os seus colaboradores possuem a instrucao adequada e
estao devidamente capacitados para executar o servico prestado, seja especificamente em relacao aos campos
gue correspondam as atuacoes associadas com a prestacao de servico ou com referéncia a Seguranca da
Informacao.

Os prestadores de servicos deverao garantir, no minimo, que todos os seus colaboradores associados ao
servico prestado tomaram conhecimento e se comprometem a obedecer ao descrito na presente politica. A
Ketra podera solicitar, em qualquer momento dado, evidéncias do processo de divulgacao destas informacoes.
Os prestadores de servicos deverao permitir que a Ketra realize as auditorias de seguranca que lhe sejam
solicitadas, colaborando com a equipe auditora e proporcionando todas as evidéncias e registros requeridos.

O alcance e a profundidade das auditorias serao expressamente definidos pela Ketra caso por caso. As
auditorias serao realizadas de acordo com o planejamento estabelecido conforme o caso com o prestador de

servico.

A Ketra reserva-se o direito de realizar auditorias extraordinarias adicionais, sempre que isto esteja

devidamente justificado por causas especificas. A K
etra
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Confidencialidade das Informacoes:

- Todas os Ativos de Informacgao, Recursos Tecnhologicos, estratégias de negocio e atividades relacionadas com a
Ketra ou com o seu negodcio, aos quais os prestadores de servicos tenham acesso para poder desempenhar o
servico acordado, serao considerados informacodes confidenciais. Portanto, o acesso, troca e tratamento dessas
informacoes deverao ser realizados de acordo com as finalidades previstas, descritas no contrato de prestacao
de servicos, observando o dever de manter segredo ao longo da prestacao do servico e depois que a relacao
com a Ketra concluir.

- Todos os recursos e informacoes aos quais possam ter tido acesso ou que tenham precisado ser elaborados,
modificados ou copiados para desempenhar os servicos corretamente, serao devolvidos ao término da
execucao dos trabalhos. A Ketra podera solicitar que seja realizada a exclusao segura de dados de dispositivos
com os quais as informacoes da Ketra tenham sido acessadas.

A Ketra
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Propriedade Intelectual:

Devera ser garantida a observancia das restricoes legais relativas a utilizacao de material protegido pelas
normas de propriedade intelectual. Os prestadores de servicos poderao utilizar apenas materiais da Ketra
expressamente autorizados para o desempenho das suas funcoes.

E estritamente proibido utilizar programas computadorizados em sistemas de informacdo da Ketra se ndo
tiverem a licenca correspondente.

Do mesmo modo, é proibido utilizar, reproduzir, emprestar, transformar ou divulgar publicamente qualquer
tipo de criacao ou invencao protegida pela Lei de Propriedade Intelectual, sem a devida autorizacao por

escrito.

A Ketra autorizara apenas a utilizacao de material produzido por ela mesma ou materiais autorizados ou
fornecidos pelo seu titular, de acordo com os termos e condicoes estabelecidos e determinados nas normas em

vigor

A Ketra
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Intercambio de Informacgoes:

« Qualquer tipo de intercambio de informacoes produzido entre a Ketra e os prestadores de servicos, sera considerado como realizado
dentro do escopo estabelecido pelo respectivo contrato de prestacao de servicos, de tal forma que essas informac6es nao poderao ser
empregadas fora desse escopo ou para outras finalidades.

- Adistribuicao de informac6es em formato eletronico ou fisico sera realizada utilizando os recursos determinados no contrato de
prestacao de servigcos para essa finalidade e exclusivamente para facilitagcao das func6es associadas ao contrato em questao.

« Tendo em vista o risco detectado, a Ketra reserva-se o direito de implementar medidas de controle, registro e auditoria em relacao a esses
recursos de divulgacao. Quanto ao intercambio de informacgdes no escopo do contrato de prestacao de servicos, serao consideradas nao
autorizadas as atuacoes a seguir:

v Transmitir ou receber material protegido por direitos autorais, violando a Lei de Protecao Intelectual.

v Transmitir ou receber qualquer tipo de material pornografico, de natureza sexual explicita, declara¢des discriminatdrias raciais ou
qgualquer outro tipo de declaracao ou mensagem classificavel como ofensiva ou ilegal.

*Transmitir ou receber informacoes'sigilosas, exceto se a comunicacao por via eletronica estiver codificada e sua remessa autorizada por
escrito.
v Transferir informacoes protegidas para.terceiros nao autorizados.

v Transmitir ou receber aplicativos nao relacionados com o negdcio.

v Participar de atividades na Internet, como grupos de noticias, jogos ou outras atividades que nao estejam oeﬁegis&@adas
com a prestacao de servigos.

. Todas as atividades que possam danificar a imagem e reputacao da Ketra na Internet e em qualquer outro lugar estao proibidas.



Utilizacao Inadequada de Recursos Corporativos da Ketra:

Os recursos corporativos da Ketra, aos quais os prestadores de servi¢cos tenham acesso, deverao ser utilizados exclusivamente para cumprir com

as obrigacdes e finalidades da prestacao de servicos.

Nao poderao ser usados, de forma alguma para atua¢des nao relacionadas com a finalidade do servico ou para realizar atividades que possam

ser consideradas ilicitas, como violar a propriedade intelectual de terceiros, desobedecer a norma de protecdo de dados, etc.

Os prestadores de servicos se comprometem a empregar 0s recursos corporativos da Ketra aos quais tenham acesso de acordo com a Politica

de Seguranca da Informacdo da Ketra.

A Ketra podera implementar mecanismos de monitoramento e auditoria que considerar adequados, tanto periodicamente ou quando resultar

conveniente por questdes especificas de seguranca, para poder garantir a utilizacdo adequada dos recursos mencionados.

Caso seja detectado que algum prestador de servi¢os ou seus colaboradores utilizam recursos ou informagdes da Ketra de maneira indevida,

essa circunstancia sera comunicada ao Comité Gestor de Seguranca da Informacao da Ketra; para que tome as medidas adequadas.

A Ketra reserva-se o direito de tomar as medidas cabiveis de acordo com as leis de protecao dos seus direitos. A Ketra

Qualquer arquivo inserido na rede de computadores da Ketra ou qualquer equipamento conectado a ela através de meios [OGeprtiipentes

Internet, e-mail ou de qualquer outra forma, devera cumprir com os requisitos estabelecidos na Politica de Seguranca da Informacdo da Ketra.



Responsabilidades do Usuario:

Os prestadores de servicos deverao garantir que todos os colaboradores que possam ter acesso aos Ativos de
Informacao e Recursos Tecnologicos da Ketra, no desempenho das suas funcdes para a Ketra, deverao
respeitar os principios definidos nos documentos:

Politica de Seguranca da Informacdo Ketra;
Politica de Gestdo de Incidentes de Seguranca da Informacao Ketra

A Ketra
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Requisitos de Seguranca para Dispositivos.

Todos os dispositivos que tenham acesso a informacdes da Ketra, independentemente de quem seja seu
titular, deverao obedecer as Politicas de Seguranca da Informacao estabelecidas pela Ketra, observando,
principalmente, as orientac6es do topico “5.Politica para Dispositivos Pessoais - BYOD

A Ketra
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Comunicacao de Incidentes de Seguranca

Os prestadores de servicos se comprometem a comunicar imediatamente qualquer incidente, ponto fraco
OuU ameaca (observados ou suspeitados) que forem detectados nos sistemas de informacao da Ketra ou que
possam ter afetado informacoes que sejam de propriedade da Ketra ou de seus clientes, informando o
Comité Gestor de Seguranca da Informacao da Ketra pelo endereco de e-mail

Em caso de colaboradores do fornecedor que trabalhem internamente na Ketra, todos os incidentes, pontos
fracos ou ameacas relacionadas com as informacgdes ou recursos da Ketra deverao ser comunicados atraves
do endereco de e-mail denuncia@ketra.com.br

A Ketra
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Principios Especificos de Seguranca:

Seguranca no Desenvolvimento de Softwares:

Obrigatorio para todos os prestadores de servicos que realizarem trabalhos de desenvolvimento e/ou testes de softwares para a Ketra.

Os ambientes nos quais essas atividades sejam realizadas deverao estar isolados entre eles e dos ambientes de producao.

Todos os processos de desenvolvimento de software terceirizado serao controlados e supervisionados pela Ketra.

As especificacdes dos aplicativos deverao conter, de forma especifica, os requisitos de seguranca a serem observados conforme o caso.

Os mecanismos de identificagdo, autenticacdo, controle de acesso, auditoria e integridade deverao ser incluidos em todo o ciclo de criacdo, desenvolvimento,
implementacao e operacao de aplicativos.

Os aplicativos que forem desenvolvidos deverao incluir valida¢des dos dados de entrada que confiram que os dados estao corretos e sdo adequados, e que evitem
a entrada de codigos executaveis

Os processos internos desenvolvidos pelos aplicativos deverao incluir todas as validacdes necessarias para garantir que as informacdes ndao estao corrompidas.
Sempre que necessario, deverao ser incluidas fun¢des de autenticacdo e controle de integridade das comunica¢des entre os componentes dos aplicativos.

As informacdes de saida, emitidas pelos aplicativos, deverao ser limitadas, garantindo que somente sao disponibilizadas aquelas que forem apropriadas e
necessarias.

O acesso ao codigo-fonte dos aplicativos devera estarlimitado ao pessoal que presta«o servico.

No ambiente de testes serdo empregados dados reais apenas quando tiverem sido devidamente dissociados ou sempre que for possivel garantir que as medidas
de seguranca aplicadas sao equivalentes aquelas existentes no ambiente de producao. A Ketra
Durante os testes dos aplicativos, sera verificado se existem vias ndo controladas de vazamento de informacdes e se as vias predeﬂVcéc’n’}léi‘?‘ﬁ"iéitﬁ'@f"i‘é%s as
informacdes previstas.

O ambiente de producdo recebera apenas os aplicativos que tenham sido aprovados expressamente.



Principios Especificos de Seguranca:

Seguranca dos Sistemas:
Obrigatdrio para todos os prestadores de servigos cujos servicos sejam prestados empregando sua infraestrutura de TIC.

Gestao de Ativos:

Os prestadores de servicos deverdo contar com um registro de ativos atualizado no qual seja possivel conferir os ativos empregados para a prestacao do
servico.

Os prestadores de servi¢cos deverao informar a Ketra as baixas de ativos empregados para a prestacao do servico. Se esse ativo contiver outra
propriedade da Ketra (hardware, software ou outro tipo de ativo), essa devera ser entregue a Ketra antes do procedimento de baixa, de forma que os
ativos pertencentes a companhia possam ser retirados.

Sempre que um ativo contiver informacdes consideradas sigilosas, os prestadores de servicos deverao dar baixa nos ativos garantindo que essas
informacdes foram eliminadas de maneira segura aplicando medidas de elimina¢ao segura ou destruindo o ativo fisicamente de tal forma que as
informac¢des que continha ndo possam ser recuperadas.

Devera haver uma pessoa responsavelpelos ativos utilizados para a prestacao de servicos, a qual.tera que garantir que esses ativos incluem as medidas
minimas de seguranca definidas pela Politica de Seguranca da Informacao da Ketra.

O prestador de servicos garantira que a capacidade dos sistemas é gerenciada de maneira adequada, evitando paradas em potencial ou erros de

funcionamento desses sistemas devido a recursos saturados. A Ketra

Erros e falhas detectados nas atividades dos sistemas deverado ser analisados, sendo adotadas as medidas necessarias paraVIE?%’FﬁeSi”te“ge“tes



Principios Especificos de Seguranca:

Gerenciamento da Continuidade:

Os prestadores de servicos deverdo ter um plano de continuidade e um plano de recuperacao de Tl para casos de desastre que permitam prestar 0 servico mesmo nessas
circunstancias. Esse plano devera ser desenvolvido com base em uma avaliagdo de riscos (pelo menos uma vez por ano) para fazer um levantamento de perigos que
poderiam provocar a interrup¢ao das operacdes e garantir que sao colocadas em praticas as medidas apropriadas para seu gerenciamento e monitoramento.

Os prestadores de servicos deverdo testar o plano de continuidade e o plano de recuperacao, para confirmar que eles servem para restaurar o servico dentro dos prazos
estabelecidos. Esses testes deverao ser feitos uma vez por ano ou logo depois que sejam realizadas alteracdes, aperfeicoamentos ou modificacdes importantes que
afetem os servicos.

Gerenciamento de Alteracoes:

Os prestadores de servicos deverdo garantir que todas as alteracdes na infraestrutura de TIC, atraves da qual o servico seja prestado, estejam controladas e autorizadas,
certificando-se de que nenhum componente ndao controlado faca parte da infraestrutura de TIC,

Sera necessario verificar se todos os componentes novos incluidos na infraestrutura de TIC empregada para a prestacao de servicos funcionam de maneira adequada e
obedecem as finalidades para as quais foram incluidos.

Todas as alteracdes realizadas deverao obedecer a um procedimento estabelecido e documentado oficialmente, garantindo que as etapas de modificacao
correspondentes sao observadas.

O procedimento de gerenciamento de alteracdes devera garantir que o numero de modificacBes referentes a componentes criticos € minimizado, ficando limitado
aquelas estritamente obrigatarias.

Todas as alteracdes realizadas em componentes criticos deverdo ser verificadas para conferir se ndao produzem efeitos colaterais ou imprA)Ketrato desses
componentes ou na sua seguranca. v solugbesinteligentes

As vulnerabilidades técnicas produzidas pelas infraestruturas empregadas para prestar os servicos deverdo ser analisadas, comunicando a Ketra a todas aquelas que

estejam associadas a componentes criticos, para que essas vulnerabilidades possam ser gerenciadas em conjunto.



OBRIGADA

Rubia Reis
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